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Zatacznik nr 1 do zaproszenia do sktadania ofert wstepnych:

Przeprowadzenie audytéw i opracowanie dokumentacji zwigzanych z systemami bezpieczeristwa
informacji w ramach projektu Cyberbezpieczny wodocigg w gm. Tarczyn

PLANOWANY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamodwienia jest:

1) opracowanie i wdrozenie dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji
(SzBl),

2) przeprowadzenie audytu SZBI,

3) opracowanie planéw ciggtosci dziatania i odtwarzania po awarii,

4) przeprowadzenie audytu zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI)

w ramach projektu Cyberbezpieczny wodocigg w gm. Tarczyn, zwanego dalej Projektem.
2. CPV 79122000-3 Ustugi audytu.

3. Planowany termin wykonania przedmiotu zamdwienia — do 20 czerwca 2026 r., chyba Ze zostanie
uzyskana zgoda na przedtuzenie realizacji Projektu.

4. Zamowienie udzielane jest w ramach projektu pn. ,,Cyberbezpieczny Wodocigg w Gminie Tarczyn”,
dofinansowanego w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci, Priorytet C3
Cyberbezpieczenstwo.

5. Zakres przedmiotu zaméwienia:

1) opracowanie i wdrozenie dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji
(SzBI):

Aktualizacja istniejgcej dokumentacji a w przypadku jej braku opracowanie i wdrozenie
kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), obejmujgcego
opracowanie polityk i procedur tematycznych, (adekwatnie do potrzeb organizacji), zgodnych
z norma ISO/IEC 27001:2023, obejmujgcych nastepujgce obszary:

e  Polityka bezpieczenstwa informacji.

e  Kontekst organizacji

e  Zarzadzanie uprawnieniami dostepu do systeméw i danych.

e  Zarzadzanie personelem i bezpieczeristwo zasobdéw ludzkich.

e  Zarzadzanie w obszarze Swiadomosci personelu - szkolenia i Swiadomos¢ bezpieczerstwa.
e  Zarzadzanie aktywami.

e  Bezpieczenstwo fizyczne Srodowiskowe.

e  Bezpieczenstwo systemow informatycznych i sieci.

e  Praca zdalna.



2)

Polityka ochrony przed szkodliwym oprogramowaniem.

Zarzadzanie incydentami bezpieczenstwa.

Kopie zapasowe informacji.

Stosowanie kryptografii.

Monitorowanie i analiza zdarzen zwigzanych z bezpieczenstwem informacji.
Zarzadzanie ryzykiem

Analiza ryzyka zwigzanego z informacjami i danymi.

Okreslenie strategii i zarzadzania ryzykiem.

Bezpieczenstwo relacji z dostawcami.

Ocena i wybdr dostawcow z uwzglednieniem bezpieczeristwa informacji.
Przechowywanie, znakowanie i udostepnianie dokumentacji.
Zarzadzanie ciggtoscig dziatania.

Deklaracja stosowania zabezpieczen;

przeprowadzenie audytu SZBI:

Zakres audytu Systemu Zarzadzania Bezpieczenstwem Informacji obejmuje zgodnos$é z
kryteriami zawartymi w § 19 ust. 2 Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z
2024 r. poz. 307), lub zgodnos$¢ z wymaganiami normy PN-ISO/IEC 27001.

W szczegdlnosci zakres dziatan prowadzonych w ramach audytu ma obejmowac weryfikacje

wymagan:

1. aktualizacja regulacji wewnetrznych;

2. utrzymywania aktualnos$ci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3. przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji

4. zapewnienie adekwatnosci poziomu uprawnien do pracy w systemach
teleinformatycznych do zakresu czynnosci i posiadanych upowaznien dostepu do
informacji;

5. bezzwtoczna zmiana uprawnien, w przypadku zmiany zadan oséb;

6. zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informacji;

7. zapewnienie ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, przez:
a. monitorowanie dostepu do informacji,

b. czynnosci zmierzajagce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

c. zapewnienie Srodkdw uniemozliwiajagcych nieautoryzowany dostep na poziomie
systemoéw operacyjnych, ustug sieciowych i aplikacji;



3)

10.

11.

12.

13.

14.

ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢;

zabezpieczenie informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

zawieranie w umowach serwisowych zapisdw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji;

ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym
urzgdzen mobilnych;

zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych, polegajgcego w szczegdélnosci na:

a. dbatosci o aktualizacje oprogramowania,
b. minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c. ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d. stosowaniu mechanizméw kryptograficznych w sposdb adekwatny do zagrozen lub
wymogow przepisu prawa,

e. zapewnieniu bezpieczeristwa plikéw systemowych,

f.  redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemoéw teleinformatycznych,

g. niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenistwa,

h. kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;

bezzwtoczne zgtaszanie incydentéw naruszenia bezpieczenstwa informacji w okreslony i
z gbry ustalony sposoéb;

zapewnienie okresowego audytu w zakresie bezpieczenstwa informacji, nie rzadziej niz
raz na rok;

opracowanie plandéw ciggtosci dziatania i odtwarzania po awarii:

Opracowanie ma zawierac nastepujace elementy:

a)
b)
c)
d)
e)
f)

g
h)
i)

i)

k)

Polityka ciggtosci dziatania.

Kontekst organizacji.

Zakres systemu zarzadzania ciggtoscig dziatania.

Wymagania prawne i regulacyjne.

Role, odpowiedzialnosci, uprawnienia.

Cele w zakresie ciggtosci dziatania.

Planowanie zmian w systemie zarzgdzania ciggtoscig dziatania.
Program swiadomosci.

Analiza wptywu na biznes i ocena ryzyka.

Plany ciggtosci dziatania.

Plany odtwarzania.



1)

Plan komunikacji.

m) Audyt wewnetrzny.

n) Przeglad zarzadzania. ;

4) przeprowadzenie audytu zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI)

a)
b)
c)
d)
e)
f)
g)
h)
i)
i)
k)

Polityka ciggtosci dziatania;

okreslenie kontekstu organizacji;

okreslenie zakresu SZCD;

odpowiedzialnos¢ za planowanie ciggtosci dziatania i zarzadzanie kryzysowe;
przeprowadzenie analiza ryzyka i analizy wptywu na biznes (BIA);
opracowanie Plandw ciggtosci dziatania (BCP);

opracowanie procedur kryzysowych;

polityka informacyjna w przypadku wystgpienia sytuacji kryzysowej;

plany komunikaciji,

przeprowadzenie audytéw wewnetrznych w zaplanowanych odstepach czasu;

przeprowadzenie przegladu zarzadzania SZCD w zaplanowanych odstepach czasu;

Wymaga sie aby wykonawca dysponowat co najmniej dwoma audytorami posiadajgcymi
uprawnienia na podstawie certyfikatow wskazanych w Rozporzgdzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia
audytu (Dz.U. 2018 poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (t.j. Dz.U. 2020 poz. 1369 ze zm.).

Wykaz certyfikatéw wskazanych w w/w rozporzgdzeniu:

a.
b.

C.

Certified Internal Auditor (CIA);
Certified Information System Auditor (CISA);

Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji 0sob;

Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301
wydany przez jednostke oceniajgcy zgodnosé, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0s06b;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.



