Fundusze Europejskie

na Rozwdj Cyfrowy

Zatgcznik nr 1 do zaproszenia do sktadania ofert wstepnych:

Szkolenia z cyberbezpieczeistwa w ramach projektu ,Wzmocnienie Bezpieczennistwa Cybernetycznego
Urzedu Gminy Tarczyn”

PLANOWANY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest przygotowanie i przeprowadzenie szkolern budujacych swiadomosé
cyberzagrozen i sposobdw ochrony dla pracownikéw Urzedu Miejskiego w Tarczynie w ramach projektu
Wzmocnienie Bezpieczeristwa Cybernetycznego Urzedu Gminy Tarczyn, zwanego dalej Projektem.

2. Przedmiot zamdwienia obejmuje zapewnienie dostepu do platformy e-learningowej oraz przygotowanie
i przeprowadzenie:

1) szkolenia dla kadry kierowniczej,

2) szkolenia dla kadry IT — bezpieczenstwo sieci komputerowych — testy penetracyjne,
3) szkolenia dla kadry IT—UTM,

4) szkolenia dla kadry IT — bezpieczenstwo systemow operacyjnych,

5) szkolenia dla kadry IT — system kopii bezpieczenstwa,

6) szkolenia dla kadry IT — zarzadzanie w IT,

7) szkolenia dla kadry IT — zarzadzanie i wdrazanie systemu operacyjnego (MS 55345).

3. Zamobwienie udzielane jest w ramach projektu on. ,,Wzmocnienie Bezpieczeristwa Cybernetycznego
Urzedu Gminy Tarczyn” wspétfinansowanego ze Srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Funduszu Europejskiego na Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet Il —
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczerstwa,
konkurs grantowy w ramach projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-
CS.01-001/23.

4. CPV-80550000-4 Ustugi szkoleniowe w dziedzinie bezpieczeristwa.

5. Szkolenie z podstaw cyberbezpieczenstwa dla pracownikéow - platforma e-
learningowa

1) Wykonawca ma zapewnic¢ dostep do platformy w ciggu 5 dni roboczych od daty zawarcia umowy
(jako dni robocze rozumie sie dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych
od pracy) i utrzymywac go nieprzerwanie we wszystkie dni (facznie z weekendami i innymi dniami
ustawowo wolnymi od pracy) co najmniej do 30 czerwca 2026 r.

2) Wykonawca zapewni dostep do platformy dla maksymalnie 100 oséb wskazanych przez
Zamawiajacego.

3) Wykonawca w ciggu 2 dni roboczych od daty zawarcia umowy poinformuje Zamawiajgcego jakich
danych potrzebuje w celu przyznania dostepéw dla do platformy e-learningowej oraz przekaze
instrukcje uzytkowania platformy.

4) Udostepnienie platformy nie moze naruszac praw oséb trzecich, tj. praw do licencji, praw autorskich
lub pokrewnych itp.

5) Platforma ma zawierac tresci w jezyku polskim.
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6) Wymagania dotyczace platformy e-learningowej:

Parametr Charakterystyka (wymagania minimalne)

Przedmiotem zamodwienia jest dostawa, konfiguracja, uruchomienie oraz udostepnienie
Zamawiajgcemu systemu informatycznego umozliwiajgcego prowadzenie szkolen z
zakresu cyberbezpieczenstwa i ochrony informacji dla pracownikéw Zamawiajgcego.

Celem wdrozenia systemu jest podniesienie poziomu swiadomosci cyberzagrozen wsréd
pracownikéw oraz wsparcie realizacji obowigzkdw Zamawiajgcego wynikajacych z
przepisdw dotyczacych bezpieczeristwa informacji, ochrony danych osobowych oraz
zarzadzania ryzykiem w systemach informatycznych.

System powinien umozliwia¢ prowadzenie szkolent w formie elektronicznej (e-learning),
zarzgdzanie uzytkownikami i procesem szkoleniowym, przeprowadzanie testéw wiedzy,
monitorowanie postepdéw uzytkownikéw oraz generowanie raportéw umozliwiajacych
ocene poziomu swiadomosci cyberbezpieczenstwa w organizacji.

Rozwigzanie powinno umozliwia¢ realizacje dziatarn zwigzanych z podnoszeniem
Swiadomosci bezpieczenstwa informacji zgodnie z wymaganiami wynikajgcymi w
szczegdblnosci z:

Opis

e ustawy o krajowym systemie cyberbezpieczenistwa,

e dyrektywy NIS2,

e przepisow dotyczacych ochrony danych osobowych (RODO),
e normy ISO/IEC 27001,

e Krajowych Ram Interoperacyjnosci.

System musi by¢ dostarczony w postaci kompletnego rozwigzania umozliwiajgcego
rozpoczecie prowadzenia szkolen niezwtocznie po jego uruchomieniu.

Zakres zamoéwienia obejmuje w szczegdlnosci:

1. Dostawe platformy szkoleniowej umozliwiajgcej prowadzenie szkolen z zakresu
cyberbezpieczenstwa.

2. Dostarczenie zestawu materiatéw szkoleniowych w formie kurséw e-
learningowych.

Zakres 3. |Instalacje i konfiguracje systemu w Srodowisku Zamawiajgcego lub
zamoéwienia udostepnienie systemu w modelu ustugowym.

4. Dostarczenie dokumentacji uzytkownika i administratora w jezyku polskim.

5. Zapewnienie wsparcia technicznego oraz aktualizacji systemu w okresie do dnia
30.06.2026.

6. Platforma z dostepem dla 100 oséb

Program a) Wprowadzenie do cyberbezpieczeristwa:

szkolenia o Definicja i znaczenie cyberbezpieczeristwa w organizacji.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | PPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

o Przyktady zagrozen i atakow (phishing, malware, ransomware, itp.).
b) Zwiazek miedzy cyberbezpieczeristwem a bezpieczenstwem fizycznym:
o Ochrona sprzetu, dostepdéw fizycznych i przestrzeni biurowe;j.
o Znaczenie kontroli dostepu i nadzoru.
c) Podstawowe zasady bezpieczenstwa:
o Zasada ograniczonego zaufania (Zero Trust).
o Polityka czystego biurka.
o Zasady zarzadzania dostepami i rolami.
d) Bezpieczne korzystanie z urzagdzen mobilnych i dokumentacji papierowej:
o Szyfrowanie, zdalna blokada, aktualizacje oprogramowania.
o Zasady postepowania z no$nikami danych i dokumentami poufnymi.
e) Zagrozenia w Internecie:
o Fatszywe strony, ataki phishingowe, niebezpieczne zatgczniki.
o Oprogramowanie reklamowe i sledzace.
f) Budowanie bezpiecznych haset:

o Charakterystyka silnego hasta (dtugos¢, réinorodnos¢ znakdéw, brak stéw
stownikowych).

o Zarzadzanie hastami (menedzery haset, unikanie powtdrzen).
g) Rozpoznawanie i reagowanie na incydenty:

o Jak rozpozna¢ incydent (np. nietypowe logowania, spowolnienie systemu,
nieautoryzowany dostep).

o Procedura zgtaszania incydentow.

h) Raportowanie naruszen ochrony danych osobowych:
o Obowiazki zgodnie z RODO.
o Kiedy i komu zgtaszaé naruszenia.

o Dokumentowanie i $ledzenie zgtoszen.

Wymagania
funkcjonalne
systemu

System musi umozliwia¢ kompleksowe zarzadzanie procesem szkoleniowym w zakresie
cyberbezpieczenstwa oraz umozliwia¢ prowadzenie dziatah edukacyjnych skierowanych
do pracownikdw organizacji.

Platforma szkoleniowa

System musi umozliwiaé prowadzenie szkolen w formie elektronicznej (e-learning)
dostepnych dla uzytkownikéw za posrednictwem przegladarki internetowej.

Platforma powinna umozliwiac:

e udostepnianie materiatdw szkoleniowych w postaci kurséw e-learningowych,
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e realizacje kursow szkoleniowych przez uzytkownikéw w dowolnym czasie,
e podziat kurséw na moduty lub lekcje,

e zapamietywanie postepu uzytkownika w trakcie realizacji kursu,

e mozliwo$é powrotu do przerwanego szkolenia,

e prezentacje tresci szkoleniowych w formie multimedialne;j.

System powinien umozliwia¢ jednoczesne korzystanie z platformy przez wielu
uzytkownikéw bez pogorszenia wydajnosci dziatania systemu.

Materiaty szkoleniowe

System musi zawieraé zestaw gotowych materiatow szkoleniowych obejmujacych
zagadnienia zwigzane z cyberbezpieczenstwem oraz bezpiecznym korzystaniem z
systemoéw informatycznych.

Materiaty szkoleniowe powinny obejmowaé co najmniej nastepujgce obszary
tematyczne:

e podstawy cyberbezpieczenistwa,

e zagrozenia w internecie,

e phishing oraz inne formy socjotechniki,

e bezpieczne korzystanie z poczty elektronicznej,

e bezpieczenstwo haset i uwierzytelniania,

e bezpieczenstwo pracy zdalnej,

e bezpieczenstwo korzystania z sieci bezprzewodowych,

e bezpieczenstwo urzadzen mobilnych,

e ochrona danych osobowych,

e bezpieczne korzystanie z ustug internetowych i mediéw spotecznosciowych.

Materiaty szkoleniowe powinny by¢ przygotowane w formie multimedialnej i by¢
dostepne w jezyku polskim.

Testy wiedzy i weryfikacja umiejetnosci

System musi umozliwiaé przeprowadzanie testéw wiedzy w celu weryfikacji poziomu
przyswojenia materiatu szkoleniowego przez uzytkownikow.

Funkcjonalnos¢ testow powinna obejmowac co najmniej:

e mozliwosé tworzenia testow sktadajgcych sie z pytan jednokrotnego lub
wielokrotnego wyboru,

e automatyczne sprawdzanie odpowiedzi uzytkownika,
e okreslenie minimalnego progu zaliczenia testu,

e mozliwosé powtdrzenia testu w przypadku nieuzyskania wymaganej liczby
punktow,

e generowanie informacji o wyniku testu.
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System powinien umozliwia¢ generowanie certyfikatow potwierdzajgcych ukonczenie
szkolenia przez uzytkownika.

Zarzadzanie uzytkownikami

System musi umozliwia¢ zarzadzanie uzytkownikami oraz przypisywanie im
odpowiednich szkolen.

Funkcjonalnos¢ zarzadzania uzytkownikami powinna obejmowac w szczegdlnosci:
e tworzenie i usuwanie kont uzytkownikow,
e edycje danych uzytkownikow,
e tworzenie grup uzytkownikdw,
e przypisywanie szkolen do uzytkownikéw lub grup uzytkownikoéw,

e definiowanie rél uzytkownikédw, w tym co najmniej roli administratora oraz
uzytkownika kofncowego.

System powinien umozliwia¢ import uzytkownikdw z pliku oraz integracje z ustuga
katalogowa.

Monitorowanie postepdéw szkoleniowych

System musi umozliwia¢ monitorowanie postepdw szkoleniowych uzytkownikéw oraz
analize wynikdéw szkolen.

Administrator systemu powinien mie¢ mozliwos$¢ w szczegélnosci:
e sprawdzenia statusu realizacji szkolenia przez uzytkownika,
e identyfikacji uzytkownikow, ktérzy nie rozpoczeli szkolenia,
e identyfikacji uzytkownikow, ktérzy nie ukonczyli szkolenia,
e analizy wynikéw testow wiedzy.

System powinien umozliwia¢ analize poziomu Swiadomosci cyberbezpieczenstwa w
organizacji.

Raportowanie
System musi umozliwia¢ generowanie raportow dotyczacych realizacji szkolen.
Raporty powinny obejmowac w szczegdlnosci:

e liczbe uzytkownikéw przypisanych do szkolenia,

e liczbe uzytkownikdéw, ktérzy ukonczyli szkolenie,

e wyniki testow wiedzy,

e statystyki realizacji szkolen w organizacji.

System powinien umozliwia¢ eksport raportéw co najmniej do nastepujgcych formatow:

« PDF,
o XLSX,
¢ CSV.
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Zarzadzanie tresciami

System musi umozliwia¢ administratorowi dodawanie wtasnych materiatéw
szkoleniowych oraz publikacje dokumentdéw zwigzanych z bezpieczeristwem informacji.

Administrator powinien mie¢ mozliwos¢:
e publikowania dokumentéw i procedur bezpieczeristwa,
e udostepniania materiatow uzytkownikom,

e wymagania potwierdzenia zapoznania sie z dokumentem przez uzytkownika.

System musi by¢ rozwigzaniem dziatajgcym w architekturze webowe;j.

Uzytkownicy powinni mie¢ dostep do systemu za pomocg przegladarki internetowej bez
koniecznosci instalowania dodatkowego oprogramowania.

System powinien by¢ kompatybilny z najpopularniejszymi przeglagdarkami
internetowymi, w szczegdlnosci:

Wymagania e Google Chrome,
techniczne e Microsoft Edge,

e Mozilla Firefox,

e Safari.
System musi zapewniaé bezpieczne potaczenie z wykorzystaniem protokotu HTTPS.

Rozwigzanie powinno umozliwia¢ réwnoczesng prace wielu uzytkownikéw.

System musi zapewnia¢ odpowiedni poziom bezpieczeristwa przetwarzanych danych.
W szczegdlnosci system powinien:

e zapewniac szyfrowanie transmisji danych,

Wymagania e L o

. , e umozliwia¢ uwierzytelnianie uzytkownikow,
bezpieczenst

wa e prowadzié rejestr zdarzen systemowych,

e umozliwia¢ audyt dziatan administratorow.

System musi by¢ zgodny z obowigzujgcymi przepisami dotyczgcymi ochrony danych
osobowych.

6. Szkolenie stacjonarne dla kadry kierowniczej:

1) Czas trwania szkolenia — min. 4 godziny. Jako jedna godzine rozumie sie 60 minut, min. 1 dzien
szkoleniowy

2) Liczba uczestnikéw szkolenia — 3 osoby,

3) Lokalizacja — szkolenie stacjonarne w budynku Urzedu Miejskiego w Tarczynie przy ul. J.
Stepkowskiego w Tarczynie. Wykonawca nie bedzie ponosit kosztow zwigzanych z wynajmem i
eksploatacjg sali.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

4) Szkolenie ma odby¢ sie w terminie uzgodnionym z Zamawiajagcym, w godzinach pracy
Zamawiajgcego, nie pdzniej niz do 10 czerwca 2026 r.

5) Wykonawca zapewni materiaty szkoleniowe oraz wystawi kazdemu uczestnikowi imienne
zaswiadczenie / certyfikat ukonczenia szkolenia w wersji elektronicznej lub papierowej.

6) Szkolenie ma zostaé przeprowadzone przez osobe, posiadajgcg wiedze w tematyce szkolenia i
doswiadczenie w przeprowadzeniu co najmniej 3 szkolen zakresu cyberbezpieczenstwa, z ktérych
kazde trwato co najmniej 3 godziny. Podczas ustalania terminu szkolenia Wykonawca przedstawi
wykaz szkoleR, przeprowadzonych przez osobe, o ktérej mowa w zdaniu poprzedzajgcym.

7) Program szkolenia:
a) Wstep do Dyrektywy NIS2

Wprowadzenie do nowych regulacji unijnych w zakresie cyberbezpieczeristwa. Omodwienie celu
Dyrektywy, zakresu podmiotowego, kluczowych definicji oraz terminéw implementac;ji w krajach
cztonkowskich.

b) Wymagania dla Zarzadu

Przedstawienie odpowiedzialnosci zarzaddw i kadry kierowniczej za nadzér nad systemem
zarzadzania bezpieczenistwem. Obowigzki w zakresie podejmowania decyzji strategicznych,
zatwierdzania polityk bezpieczenstwa oraz nadzoru nad ryzykiem cybernetycznym.

c¢) Normy ISO jako wsparcie dziatan

Przeglad najwazniejszych norm (np. ISO/IEC 27001, ISO 22301) oraz ich zastosowanie w
kontekscie wymagan NIS2. Jak standardy miedzynarodowe mogg wspiera¢ zgodnos¢ i
efektywnosc¢ systemu zarzgdzania bezpieczenstwem informacji.

d) Wymagania organizacyjne i techniczne naktadane przez Dyrektywe NIS2

Szczegétowe omodwienie obowigzkow dotyczgcych organizacyjnych srodkéw bezpieczenstwa
(np. polityki, procedury, szkolenia) oraz technicznych (np. systemy detekcji zagrozen,
monitorowanie, backupy).

e) Audyty bezpieczenstwa

Rola audytéw w utrzymaniu zgodnosci z NIS2. Jak zaplanowaé, przeprowadzi¢ i dokumentowacd
audyty wewnetrzne i zewnetrzne. Wymagania dotyczgce raportowania i $ciezki naprawcze.

f) Zarzadzanie ryzykiem

Podejscie do identyfikacji, analizy i oceny ryzyka zwigzanego z cyberzagrozeniami. Przykfady
metodyk (np. ISO 27005, OCTAVE, MEHARI) oraz praktyczne wskazéwki do budowy systemu
zarzadzania ryzykiem w organizacji.

g) Zarzadzanie incydentami

Wymagania dotyczgce wykrywania, raportowania i obstugi incydentéw bezpieczerstwa.
Tworzenie procedur reagowania na incydenty, rola zespotéw CSIRT/SOC i komunikacja z
wiasciwym CSIRT krajowym.

h) Plany ciggtosci dziatania

Jak przygotowad organizacje na sytuacje kryzysowe. Tworzenie i testowanie planéw BCP (Business
Continuity Plan) oraz DRP (Disaster Recovery Plan) w zgodzie z wymaganiami NIS2 i dobrymi
praktykami rynkowymi.
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7. Szkolenie IT — Bezpieczenstwo sieci komputerowych — testy penetracyjne
1) Szkolenie w formie warsztatow on-line
2) Czastrwania szkolenia —min. 16 godzin (jako 1 godzine rozumie sie 60 minut), min. 3 dni szkoleniowe
3) Liczba uczestnikéw szkolenia — 3 osoby,

4) Szkolenie ma odby¢ sie w terminie uzgodnionym z Zamawiajagcym, w godzinach pracy
Zamawiajgcego, nie pdzniej niz do 10 czerwca 2026 r.

5) Wykonawca zapewni materiaty szkoleniowe oraz wystawi kazdemu uczestnikowi imienne
zaswiadczenie / certyfikat ukonczenia szkolenia w wersji elektronicznej lub papierowej.

6) Szkolenie ma by¢ przeprowadzone przez osobe, posiadajgcg wiedze i doswiadczenie przy realizacji
co najmniej 3 szkolen z zakresu objetego tematyka szkolenia. Podczas ustalania terminu szkolenia
Wykonaweca przedstawi wykaz szkolen, przeprowadzonych przez osobe, o ktérej mowa w zdaniu
poprzedzajgcym.

7) Zamawiajgcy dopuszcza realizacje przedmiotowego szkolenia w formie przekazania Zamawiajacemu
vouchera lub bonu szkoleniowego, zawierajgcego co najmniej:

a) dane firmy, w ktérej mozna zrealizowac voucher / bon szkoleniowy,

b) nazwe szkolenia, ktérego zakres bedzie zgodny z wymaganiami, okreslonymi w pkt 8,
c) termin szkolenia —do 30 czerwca 2026 .

d) termin waznosci vouchera —do 30 czerwca 2026 r.

oraz przedfozy program szkolenia objetego voucherem i dane osoby, prowadzacej szkolenie
wraz z wykazem, o ktérym mowa w ppkt 6,

8) Program szkolenia:
a) Wprowadzenie

¢ Pentester, red teamer a moze hacker?
Omowienie rél i specjalizacji w Swiecie bezpieczenstwa ofensywnego. Wyjasnienie réznic
miedzy testami penetracyjnymi a dziataniami red teaméw i klasycznym , hackingiem”.

e Czym sg testy penetracyjne?
Definicja testow penetracyjnych — cele, zakres, metodologia oraz typowe etapy: rekonesans,
eksploitacja, eskalacja uprawnien, raportowanie.

e Roznice miedzy testami aplikacji webowych a systemdw operacyjnych
Omowienie specyfiki testowania réznych typow srodowisk: serwery, ustugi sieciowe,
aplikacje webowe, API. Przyktady typowych podatnosci i metod ataku w zaleznosci od rodzaju
testowanego systemu.

e Znaczenie testow penetracyjnych
Wskazanie, jak testy wptywajg na realne bezpieczenstwo organizacji, zmniejszajg ryzyko
incydentdw oraz wspierajg zgodnosc¢ z regulacjami (np. RODO, NIS2, ISO 27001).

b) Standardy przeprowadzania testow penetracyjnych (i nie tylko)

e OWASP (Open Web Application Security Project)
Omowienie listy OWASP Top 10 oraz innych projektéw OWASP wspierajgcych testowanie
bezpieczenstwa aplikacji webowych i mobilnych.
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e ISO/IEC 27001 oraz inne standardy
Jak normy ISO wspierajg organizacje pracy pentestera, zarzadzanie ryzykiem i zgodnos¢
dziatan z wymaganiami biznesowymi.

c¢) Narzedzia wykorzystywane podczas testow penetracyjnych

¢ Skanery podatnosci — podstawowe narzedzia w procesie analizy bezpieczeristwa systemoéw
operacyjnych

Przeglad i zastosowanie wybranych narzedzi:

o Nessus / Tenable — popularne narzedzia komercyjne do automatycznego wykrywania
podatnosci.

o GVM (Greenbone Vulnerability Manager) — otwartozrédtowa alternatywa do
testowania systemow.

o Nmap — narzedzie do skanowania portéw i wykrywania ustug, fundament kazdego testu
rekonesansu.

8. Szkolenie IT-UTM

1) Szkolenie w formie warsztatow on-line

2) Czas trwania szkolenia — min. 24 godzin (jako 1 godzine rozumie sie 60 minut), min. 4 dni
szkoleniowe,

3) Liczba uczestnikéw szkolenia — 3 osoby,

4) Szkolenie ma odby¢ sie w terminie uzgodnionym z Zamawiajagcym, w godzinach pracy
Zamawiajgcego, nie poézniej niz do 10 czerwca 2026 r.

5) Wykonawca zapewni materiaty szkoleniowe oraz wystawi kazdemu uczestnikowi imienne
zaswiadczenie / certyfikat ukoniczenia szkolenia w wersji elektronicznej lub papierowej.

6) Szkolenie ma by¢ przeprowadzone przez osobe, posiadajgcg wiedze i doswiadczenie przy realizacji
co najmniej 3 szkolen z zakresu objetego tematyka szkolenia. Podczas ustalania terminu szkolenia
Wykonaweca przedstawi wykaz szkolen, przeprowadzonych przez osobe, o ktdrej mowa w zdaniu
poprzedzajgcym.

7) Zamawiajacy dopuszcza realizacje przedmiotowego szkolenia w formie przekazania Zamawiajgcemu
vouchera lub bonu szkoleniowego, zawierajgcego co najmniej:

a) dane firmy, w ktérej mozna zrealizowac voucher / bon szkoleniowy,

b) nazwe szkolenia, ktérego zakres bedzie zgodny z wymaganiami, okreslonymi w pkt 8,
c) termin szkolenia—do 30 czerwca 2026 .

d) termin waznosci vouchera —do 30 czerwca 2026 r.

oraz przedfozy program szkolenia objetego voucherem i dane osoby, prowadzacej szkolenie
wraz z wykazem, o ktérym mowa w ppkt 6,

8) Szkolenie musi by¢ zgodne ze sprzetem dostarczonym w ramach Projektu pn. Wzmocnienie
Bezpieczeristwa Cybernetycznego Urzedu Gminy Tarczyn, tj. sprzetu producenta Checkpoint.

9) Program szkolenia:

1 aktualizacja oprogramowania do najnowszej dostepnej wersji
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2 przeglad konfiguracji i optymalizacja ustawien

3 konfiguracja interfejséw sieciowych

4 konfiguracja serwera dhcp

5 konfiguracja serwera dns

6 ustawienia uprawnien administracyjnych

7 tworzenie profili zarzadzania SmartConsole, instalacja, uruchomienie, logowanie,
dostepdw admindéw

8 tworzenie kont uzytkownikéw zarzadzajgcych

9 konfiguracja ustug na platformie SmartConsole

10 rejestracja licencji, konfiguracja mechanizméw

11 konfiguracja routingu statycznego

12 konfiguracja 2 niezaleznych tacz oraz mozliwosci redundancji / balansowania

13 konfiguracja polityk bezpieczenstwa

14 konfiguracja obiektéw bazowych NAT

15 konfiguracja i zarzadzanie mobile access, aplication control

16 konfiguracja i zarzgdzanie pasmem

17 konfiguracja przekierowania portow

18 konfiguracja content awernes

19 konfiguracja URL filtering

20 konfiguracja profili voip

21 konfiguracja wykrywania urzadzen oraz grupowanie list dostepu

22 konfiguracja polityk bezpieczenstwa w oparciu o adresy

23 konfiguracja polityk bezpieczenstwa w oparciu o uzytkownikéw

24 konfiguracja polityk bezpieczenstwa w oparciu o urzadzenia

25 konfiguracja potgczen IPsec + Active Directory

26 konfiguracja potgczen SSL VPN + Active Directory

27 konfiguracja potgczen VPN Ipsec miedzy urzgdzeniami

28 konfiguracja skanowania podatnosci

29 konfiguracja HA - active-active

30 konfiguracja optymalizacja WAN

31 dodanie bramy do serwera zarzgdzajgcego, zestawienie zaufania miedzy nimi,
weryfikacja statusu

32 brama: konfiguracja interfejséw VLAN, routing, bound
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33 Polityka bazowa (dostep do zarzadzania, reguty ochronne), wdrozenia polityki na
brame (publish+instal)

34 integracja AD (uzytkownicy/grupy)

35 ustawienia logéw: okres przechowywania, rotacja

9. Szkolenie IT — Bezpieczenstwo systemow operacyjnych
1) Szkolenie w formie warsztatéw on-line

2) Czas trwania szkolenia — min. 8 godzin szkolenia, jako 1 godzine rozumie sie 60 minut, min. 1-2 dni
szkoleniowe,

3) Liczba uczestnikéw szkolenia — 3 osoby,

4) Szkolenie ma odbyé sie w terminie uzgodnionym z Zamawiajgcym, w godzinach pracy
Zamawiajgcego, nie pdzniej niz do 10 czerwca 2026 r.

5) Wykonawca zapewni materiaty szkoleniowe oraz wystawi kazdemu uczestnikowi imienne
zaswiadczenie / certyfikat ukonczenia szkolenia w wersji elektronicznej lub papierowej.

6) Szkolenie ma by¢ przeprowadzone przez osobe, posiadajgcg wiedze i doswiadczenie przy realizacji co
najmniej 3 szkolen z zakresu objetego tematyka szkolenia. Podczas ustalania terminu szkolenia
Wykonawca przedstawi wykaz szkolen, przeprowadzonych przez osobe, o ktérej mowa w zdaniu
poprzedzajgcym.

7) Zamawiajacy dopuszcza realizacje przedmiotowego szkolenia w formie przekazania Zamawiajacemu
vouchera lub bonu szkoleniowego, zawierajgcego co najmniej:

a) dane firmy, w ktérej mozna zrealizowac voucher / bon szkoleniowy,

b) nazwe szkolenia, ktérego zakres bedzie zgodny z wymaganiami, okreslonymi w pkt 8,
c) termin szkolenia —do 30 czerwca 2026 .

d) termin waznosci vouchera —do 30 czerwca 2026 r.

oraz przedfozy program szkolenia objetego voucherem i dane osoby, prowadzacej szkolenie
wraz z wykazem, o ktérym mowa w ppkt 6,

10) Program szkolenia:
a) Uwierzytelnianie i autoryzacja w Windows 11
e  Omowienie podstawowych mechanizmow uwierzytelniania uzytkownikow.
e Wprowadzenie do modeli kontroli dostepu (np. DAC, RBAC).
e  Konfiguracja zasad logowania, hasta i MFA (Multi-Factor Authentication).

e  Przeglad nowoczesnych metod uwierzytelniania: Windows Hello, klucze bezpieczeristwa,
logowanie bez hasta.

b) Ochrona wrazliwych danych
e  Mechanizmy ochrony danych uzytkownika: BitLocker, EFS (Encrypting File System).

e  Zarzadzanie uprawnieniami do plikow i folderow.
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e  Przeglad technologii DLP (Data Loss Prevention) dostepnych w Windows i Microsoft 365.
e  Szyfrowanie danych w spoczynku i w trakcie transmisji.
c) Sposoby ochrony przed ztosliwym oprogramowaniem
e Rolaikonfiguracja Microsoft Defender Antivirus.
e Zabezpieczenia oparte na reputacji: SmartScreen, kontrola aplikacji.
e Windows Defender Exploit Guard i Application Control.
e lzolacja proceséw i ochrona przed ransomware.

d) Wdrazanie rekomendowanych zasad bezpieczernistwa w kontekscie bazowych ustawien
systemu Windows 11

e Konfiguracja polityk bezpieczenstwa systemu z wykorzystaniem GPO (Group Policy Objects).

e Przeglad zalecen bezpieczenstwa firmy Microsoft dla sSrodowisk korporacyjnych i administracji
publicznej.

e Ustalanie rdl i odpowiedzialnosci administracyjnych w kontekscie bezpieczenstwa
systemowego.

e) Narzedzia SCM i SCT (Security Compliance Manager, Security Compliance Toolkit)

e  Praktyczne zastosowanie narzedzi Microsoft do tworzenia, wdrazania i kontrolowania polityk
bezpieczenstwa.

e Analiza gotowych szablonéw konfiguracji zgodnych z normami NIST, CIS i Microsoft Security
Baselines.

e Audyt zgodnosci konfiguracji systemow z politykami bezpieczeristwa.
f) Przyktadowe ustawienia bezpiecznego Windows 11
e  Tworzenie konfiguracji wzorcowej: od ustawien systemowych po rejestr.
e  Weryfikacja i testowanie wprowadzonych zmian.
e  Automatyzacja procesu wdrazania konfiguracji na wielu stanowiskach.

e  Praktyczne studium przypadku — analiza zagrozen i odpowiedzi systemu.

10. Szkolenie IT — z systemu kopii bezpieczenstwa — skuteczne strategie tworzenia i
odzyskiwania danych
1) Szkolenie w formie warsztatow on-line

2) Czas trwania szkolenia — min. 30 godzin szkolenia, jako 1 godzine rozumie sie 60 minut, min. 5 dni
szkoleniowych,

3) Liczba uczestnikéw szkolenia — 3 osoby,

4) Szkolenie ma odbyé sie w terminie uzgodnionym z Zamawiajgcym, w godzinach pracy
Zamawiajgcego, nie pdzniej niz do 10 czerwca 2026 r.

5) Wykonawca zapewni materiaty szkoleniowe oraz wystawi kazdemu uczestnikowi imienne
zaswiadczenie / certyfikat ukoriczenia szkolenia w wersji elektronicznej lub papierowej.
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6) Szkolenie ma by¢ przeprowadzone przez certyfikowanego trenera / trenerke producenta sprzetu,
dostarczonego w ramach projektu ,,Wzmocnienie Bezpieczenstwa Cybernetycznego Urzedu Gminy
w Tarczynie” — VEEM.

8) Zamawiajgcy dopuszcza realizacje przedmiotowego szkolenia w formie przekazania Zamawiajgcemu
vouchera lub bonu szkoleniowego, zawierajgcego co najmniej:

a) dane firmy, w ktérej mozna zrealizowac voucher / bon szkoleniowy,
b) nazwe szkolenia, ktdrego zakres bedzie zgodny z wymaganiami, okreslonymi w pkt 8,
c) termin szkolenia —do 30 czerwca 2026 .
d) termin waznosci vouchera — do 30 czerwca 2026 r.
pod warunkiem, ze szkolenie przeprowadzi osoba, o kwalifikacjach wskazanych w pkt 6,
11) Program szkolenia:
a) Wprowadzenie do systeméw backupu
. Znaczenie ochrony danych w infrastrukturze IT
. Rodzaje awarii i zagrozen, ktére wymagajg backupu

b) Typy kopii zapasowych — jak dobraé¢ wtasciwg strategie

Backup petny, réznicowy, przyrostowy — zasady dziatania i zastosowania

Wydajnos¢ vs bezpieczenstwo — jak balansowaé parametry backupu

c) Kluczowe pojecia w backupie i odzyskiwaniu danych

RPO (Recovery Point Objective)

RTO (Recovery Time Objective)

Polityka retencji — jak dtugo przechowywac backupy i dlaczego to wazne
d) Zarzadzanie i testowanie systemow backupowych — czes¢ praktyczna
e Odzyskiwanie plikow
e Przywracanie dyskéw twardych i obrazéow systemowych
e Recovery maszyn wirtualnych (VM)
e Tworzenie nosnikdw ratunkowych
e Instant Restore — btyskawiczne przywracanie dziatania systemow
e) Dobre praktyki backupowe w srodowisku IT
e Projektowanie polityk backupowych
e Regularne testy integralnosci danych
e Segmentacja danych i backup offsite
e Dokumentacja i audyt systeméw backupowych
f) Po szkoleniu uczestnik otrzyma:

e Gotowe wzory polityk backupowych i checklisty
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11. Szkolenie IT -z zarzadzaniaw IT
1) Szkolenie w formie warsztatow on-line

2) Czas trwania szkolenia — min. 16 godzin szkolenia jako 1 godzine rozumie sie 60 minut, min. 2 dni
szkoleniowe,

3) Liczba uczestnikéw szkolenia — 3 osoby,

4) Szkolenie ma odby¢ sie w terminie uzgodnionym z Zamawiajgcym, w godzinach pracy
Zamawiajgcego, nie pdzniej niz do 10 czerwca 2026 r.

5) Wykonawca zapewni materiaty szkoleniowe oraz wystawi kazdemu uczestnikowi imienne
zaswiadczenie / certyfikat ukonczenia szkolenia w wersji elektronicznej lub papierowej.

6) Szkolenie ma by¢ przeprowadzone przez certyfikowanego inzyniera w zakresie instalacji oraz
wdrozeni oprogramowana, jak rowniez przekazywania wiedzy administratorom systemu,
autoryzowanego przez producenta sprzetu, dostarczonego w ramach projektu ,Wzmocnienie
Bezpieczenstwa Cybernetycznego Urzedu Gminy w Tarczynie” — ITMANAGER.

7) Zamawiajacy dopuszcza realizacje przedmiotowego szkolenia w formie przekazania Zamawiajgcemu
vouchera lub bonu szkoleniowego, zawierajgcego co najmniej:

a) dane firmy, w ktérej mozna zrealizowac voucher / bon szkoleniowy,
b) nazwe szkolenia, ktérego zakres bedzie zgodny z wymaganiami, okreslonymi w pkt 8,
c) termin szkolenia —do 30 czerwca 2026 r.
d) termin waznosci vouchera —do 30 czerwca 2026 r.
pod warunkiem, ze szkolenie przeprowadzi osoba, o kwalifikacjach wskazanych w pkt 6,
8) Program szkolenia i przyktadowa agenda:
Zarzadzanie urzadzeniami koicowymi (MDM) i ochrona danych (DLP)
Dzien 1 — Zarzadzanie urzgdzeniami korncowymi (MDM)
1. Wprowadzenie do systeméow MDM
- Architektura systemu: serwer, baza danych, agenty, konsola zarzadzajaca.
- Funkcje agenta: inwentaryzacja, monitoring, zarzgdzanie aktualizacjami.
2. Zarzadzanie agentami i urzgdzeniami
- Metody instalacji agentow (tryb standardowy i bezpieczny).
- Konfiguracja urzadzen i dziedziczenie ustawien.
- Tworzenie i zarzadzanie dynamicznymi grupami urzadzen.
- Integracja z AD/LDAP — import struktury organizacyjnej, mapowanie atrybutow.
3. Bezpieczenstwo i komunikacja
- Szyfrowanie transmisji, zarzgdzanie kluczami.
- Uwierzytelnianie administratorow, w tym MFA.

- Zarzadzanie sesjami zdalnymi, monitorowanie aktywnosci uzytkownikéw.
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4. Raportowanie i audyt
- Monitorowanie zmian konfiguracji agentéw.
- Analiza czasu pracy urzadzen, generowanie alertéw.

- Tworzenie raportéw bezpieczeristwa i operacyjnych.

Dzien 2 — Ochrona danych i polityki DLP

1. Wprowadzenie do systemdéw DLP

- Podstawy ochrony danych w organizacjach.

- Mechanizmy szyfrowania, podpisy cyfrowe, klasyfikacja informacji.
2. Zarzadzanie dostepem i uprawnieniami

- Model RBAC: przypisywanie i odbieranie uprawnien.

- Integracja z katalogiem uzytkownikéw (np. AD) i MFA.

- Przyktady polityk bezpieczeristwa danych.

3. Audyt i analiza zdarzen

- Rejestrowanie dziatan uzytkownikow i operatoréw.

- Ograniczenie dostepu do danych raportowych wedtug struktury organizacyjnej.
- Narzedzia analityczne do wykrywania naruszen.

4. Scenariusze praktyczne

- Studium przypadkéw z wdrozert MDM i DLP.

- Analiza rzeczywistych incydentéw i ich rozwigzan.

- Sesja Q&A.

12. Szkolenie IT — Zarzadzanie i wdrazanie systemu operacyjnego (MS 553345)

1) Szkolenie w formie stacjonarnej lub zdalnej z elementami laboratoriow i ¢wiczen praktycznych.
Szkolenie w formie stacjonarnej moze odbyc¢ sie w siedzibie Zamawiajgcego w godzinach jego pracy
(Wykonawca nie ponosi wéwczas wynajmu sali) lub nie dalej niz 35 km od siedziby Zamawiajacego
(Wykonawca ponosi wéwczas wszystkie koszty zwigzane z wynajeciem sali szkoleniowej).

2) Czas trwania szkolenia — min. 24 godzin, jako 1 godzine rozumie sie 60 minut, min. 2 dni szkoleniowe
3) Liczba uczestnikow szkolenia — 3 osoby,

4) Szkolenie ma odby¢ sie w terminie uzgodnionym z Zamawiajgcym, w godzinach pracy
Zamawiajgcego, nie pozniej niz do 10 czerwca 2026 r.

5) Wykonawca zapewni materiaty szkoleniowe oraz wystawi kazdemu uczestnikowi imienne
zaswiadczenie / certyfikat ukoriczenia szkolenia w wersji elektronicznej lub papierowej.

6) Szkolenie ma by¢ przeprowadzone przez certyfikowanego inzyniera w zakresie instalacji oraz
wdrozenia oprogramowana, jak réwniez przekazywania wiedzy administratorom systemu.
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7) Zamawiajacy dopuszcza realizacje przedmiotowego szkolenia w formie przekazania Zamawiajgcemu
vouchera lub bonu szkoleniowego, zawierajgcego co najmniej:

a) dane firmy, w ktérej mozna zrealizowaé voucher / bon szkoleniowy,

b) nazwe szkolenia, ktérego zakres bedzie zgodny z wymaganiami, okreslonymi w pkt 8,

c) termin szkolenia —do 30 czerwca 2026 r.

d) termin waznosci vouchera — do 30 czerwca 2026 r.

pod warunkiem, ze szkolenie przeprowadzi osoba, o kwalifikacjach wskazanych w pkt 6,
8) Program szkolenia:

Szkolenia z zakresu instalacji i konfiguracji komputeréw z systemem Windows 11 w srodowisku Active
Directory dla pracownikéw jednostki samorzgadowej.

1. Cele i efekty ksztatcenia
Po ukonczeniu szkolenia, uczestnik musi potrafié:
e instalowac i dostosowywac systemy operacyjne i aplikacje Windows 11,
e konfigurowac tgcznosé i przechowywanie w sieci lokalnej i zdalnej,
e skonfigurowac zabezpieczenia danych, zabezpieczenia urzadzen i zabezpieczenia sieci,
e utrzymywac, aktualizowac i odzyskiwac system Windows 11.
2. Program szkolenia
Modut 1: Instalacja Windows 11
. Wprowadzenie do Windows 11
. Instalowanie systemu Windows 11

Modut 2: Aktualizacja Windows 11

° Aktualizacja do Windows 11
. -Migracja stanu uzytkownika
° - Konfiguracja i zarzadzanie aktualizacjami systemu Windows 11

Modut 3: Konfiguracja urzadzen z systemem Windows 11

. Lokalne narzedzia konfiguracyjne

. Centrum administracyjne systemu Windows

. Windows PowerShell

. Zdalne zarzadzanie

o Laboratorium: Windows Admin Center i PowerShell

Modut 4: Konfiguracja tacznosci sieciowej

° Konfiguracja potaczenia sieciowego
° Rozpoznawanie nazw
. Zdalny dostep
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° Laboratorium: IPv4, VPN, DNS

Modut 5: Zarzagdzanie pamiecia masowg

° Opcje przechowywania
° Zarzadzanie pamiecia lokalng
. Miejsca do przechowywania

Modut 6: Zarzgdzanie zasobami

° Dostep do plikéw i folderéw wspétdzielonych
° Foldery robocze

. Zarzadzanie drukarkami

° Laboratorium: Foldery i drukarki

Modut 7: Zarzadzanie aplikacjami

. Wdrazanie aplikacji
° Microsoft Store i Microsoft Edge
° Ochrona aplikacji

Modut 8: Wdrazanie i zarzgdzanie bezpieczeristwem

. Konta uzytkownikéw i grup

° Kontrola konta uzytkownika

o BitLocker

. Zagrozenia sieciowe

° Laboratorium: polityki, BitLocker, Zapora

Modut 9: Monitorowanie Windows 11

° Monitorowanie systemu
° Optymalizacja wydajnosci
° Laboratorium: dzienniki, Monitor zasobdéw

Modut 10: Rozwigzywanie probleméw z Windows 11

. Uruchamianie i odzyskiwanie systemu
° Sterowniki i rejestr
. Laboratorium: historia plikdw, punkt przywracania
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